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要旨
コン トローラエ リアネ ッ トワーク(CANs:ControllerAreaNetworks)は,複 数 の電子
制御装置(ECUs:ElectronicControlUnits)間の通信 に用 い られ る車載 ネ ッ トワー クプ
ロ トコルの業界標準 であ る.多 くの 自動車 に採用 されてい るほか,現 在で は,産 業機 器や
船舶 な ど,幅 広 い分野 で採用 され てい る.し か し,CANを 取 り巻 く環 境 は近年悪化 して
きてい る.旧 来 の自動車 に搭載 されてい る電子機 器への供 給電圧 は,最 大 で も24Vである
のに対 し,最 近のハイ ブ リッ ド自動車 や電気 自動車で は,そ れ よ りは るか に高い電圧 が使
用 されて いる.例 えば,ハ イ ブ リッ ド自動車で は,駆 動 系 において200V以上 の電源 を使
用 し,DC-DCコンバー タによって600V以上 に昇圧 してい る.ま た,電 気 自動車 では,駆
動系 において300V以上の電源 を使用 して いる.そ れだ けで な く,近 年の 自動車 には,先
進運転支援 システ ム(ADAS:AdvancedDriverAssistanceSystem)の普及 に代表 され る
ように,多 くの電子機器 が搭載 され,そ の制御 内容 も複雑化 して きてい る.こ の ような,
高電磁 ノイズが多 く発生 し,そ の影響 を受 ける機 器が多 い環境 であ りなが ら,ブ レーキ制
御 をは じめ とす る人命 に関 わる重要 なシステ ムも多 く存在 す るため,車 載用電子機器 の電
磁 両立性(EMC:Electro-MagneticCompatibility)規格 は非 常に厳 しい もの になってい
る.CANプ ロ トコルが物理 層で用 いて いる2線 式差動電圧 方式で は,低 振 幅 ノイズ お よ
び低輻射 ノイズに耐性 が ある ものの,バ ース トノイズや大電流 による強磁界 ノイズに対 し
ては必ず しも十分 な耐性が ある とは言 えない.そ のた め,ネ ッ トワー クのバ スにシール ド
を設置 す るな ど,高 コス トの対策が必要 となる.
一方,一 般 のパ ワーエ レク トロニ クス技術 において も,近 年,イ ンバー タの小型化や高
集積化,ス イ ッチングの高速化,高 電圧 化 といった ものに起 因す る高電磁 ノイズ によ る影
響 が高 まって い る.特 に,情 報通信 システ ムの高信頼化技術 には新 たな問題 をもた らして
い る.電 磁 ノイズに対す る最 も重要 な高信頼 化技術 のひ とつ としてEMC技 術が挙 げ られ
るが,こ の よ うな伝統 的な手法 は,高 電磁 環境下 において高 コス トになる,と い う問題が
しぼ しば発生 す る.そ こで,本 研 究で は,高 電磁 ノイズの発 生す る環境 下のネ ッ トワーク
における,EMCの 課題 を解決す るひ とつの アプローチ として,デ ィペ ンダブル コンピュー
ティングの観 点か ら信 頼性 を向上す る手法 を検 討 した.
本研究で は,ま ず,高 電磁環境がCAN通 信 に与 える影響 につ いて調査 す るため,DC.DC
コンバータか ら発生す るノイズをCANに 印加す る実験 を行 った.具 体 的には,二 つ のノー
ドを接続 したCANバ ス をDC-DCコ ンバー タに近接 させ,DC-DCコ ンバ ータの電源電圧
を変化 させ た ときにデータ フレームが受 ける影響 を調査 した.そ の結果 か ら,電 源電圧 が
低 くて もフレームが破損 し,電 源電圧 が高 くな るほ どフ レーム破損数 が増加 す るこ と,そ
してあ る程 度電源電圧が高 くな るとバ ース トエ ラーが発生 す ることがわか った.先 行研 究





ErrorCorrection)モー ドで はパ リテ ィに基づ く方法 が用 い られ てい るが,そ の方法 では
バ ース トエ ラーに対処ができない.そ こで,中 村 らのハ イブ リッ ド通信 プロ トコルに,バ ー
ス トエ ラーへの対処 を目的 としたインター リー ブFECモ ー ドを新た に追加 す ることで,ア
プ リケー シ ョン層 でのオ ーバ ヘ ッ ドと引 き換 えにバ ース トエ ラーへの耐性強化 を図 った.
さらに,改 良 したハ イブ リッド通信 プロ トコルを,CANコ ン トロー ラを搭載 したプロセ ッ
サのア プリケーシ ョン層上 に実装 した.次 に,改 良 プロ トコルの評価 実験 を行 うた め,擬
似 ノイズを用 いた ノイズ挿入器 を開発 した.こ の擬 似 ノイズ挿入器 は,オ ペ アンプ とトラ
ンジス タを用 いた アナ ログ回路 とFPGAに よるデジタル回路 によって構成 され てお り,任
意の タイ ミング と強度 でCANバ スの信号値 を制御す る ことがで きるため,DC-DCコ ン
バー タのスイ ッチ ングノイズ を想定 した擬似 ノイズ を等価 的に発生 させ るこ とがで き る.
最後 に,擬 似 ノイズ挿入器 を用 いて,改 良 プロ トコルを実 装 したCANノ ー ドの性能評価
実験 を行った.こ の実験 では,評 価 尺度 として,CANバ ス上 に送信 され る総オーバーヘ ッ
ドフレー ム数 を用 いた.こ の実験 によ り,高 電磁環境下 において,提 案 す る改 良プロ トコ
ルが標準CANの 性能 を向上 させ る ことを示 す.
本論文 は全6章 で構成 され る.第1章 は序論で あ り,本 研究 の背景 と目的を述 べ る.第
2章で は関連研究 につ いて概説 す る.第3章 では,高 電磁環境 が標 準CANに 与 え る影響
にっ いて論 じ,故 障 モデルを定 義す る.第4章 では,故 障モデルに基 づいたハイ ブ リッ ド
通信 プロ トコルの改良お よび実装 を行 う.第5章 で は,評 価実験 を行 うた めに製作 した擬
似 ノイズ挿入器 の製 作,そ して擬似 ノイズ挿入器 を用 いた改良 プロ トコルの評価実験 を行
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コン トロー ラエ リアネ ッ トワー ク(CANs:ControllerAreaNetworks)は,複数の電子
制御装置(ECUs:ElectronicControlUnits)間の通信 に用 い られ る車載ネ ッ トワー クプ
ロ トコルの業界標準 であ る.多 くの 自動車 に採用 され てい るほか,現 在 では,産 業機 器や
船舶 な ど,幅 広 い分野 で採用 されて い る[1].しか し,CANを 取 り巻 く環境 は近年悪化 し
てきてい る.旧 来 の自動車 に搭載 され てい る電子機器 への供給 電圧 は,最 大で も24Vであ
るの に対 し,最 近 のハイ ブ リッ ド自動車 や電 気 自動車で は,そ れ よ りは るかに高 い電圧 が
使用 されて いる.例 えば,ハ イ ブ リッ ド自動車で は,駆 動系 において200V以上 の電源 を
使用 し,DC-DCコンバ ータに よって600V以上 に昇圧 して いる.ま た,電 気 自動 車で は,
駆動系 において300V以上の電源 を使用 して い る.そ れだ けでな く,近 年 の 自動車 には,
先進運転 支援 システ ム(ADAS:AdvancedDriverAssistanceSystem)の普及 に代表 され
るように,多 くの電子機 器が搭載 され,そ の制御 内容 も複雑化 して きてい る.こ の よ うな,
高電磁 ノイズが多 く発生 し,そ の影響 を受 ける機器 が多 い環境で あ りなが ら,ブ レーキ制
御 をは じめ とす る人命 に関わ る重要 なシステム も多 く存在 す るため,車 載用電子機器 の電
磁 両立性(EMC:Electro-MagneticCompatibility)規格 は非常 に厳 しい もの にな って い
る.CANプ ロ トコルが物理 層で用 いてい る2線 式差 動電圧方 式で は,低 振 幅 ノイズ お よ
び低輻射 ノイズに耐性 が あるものの,バ ース トノイズや大 電流 による強磁界 ノイズ に対 し
ては必 ず しも十分 な耐性が ある とは言 えない.そ のた め,ネ ッ トワー クのバス にシール ド
を設置 す るな ど,高 コス トの対策が必要 とな る.
一方,一 般 のパ ワーエ レク トロニ クス技術 において も,近 年,イ ンバー タの小型化や高
集積化,ス イ ッチ ングの高速化,高 電圧化 といった ものに起 因す る高電磁 ノイズ による影
響 が高 まって いる.特 に,情 報通信 システムの高信頼化技術 には新 たな問題 をもた らして
い る.電 磁 ノイズに対 す る最 も重要 な高信頼 化技術の ひ とっ としてEMC技 術 が挙 げ られ
るが,こ の よ うな伝統 的な手法 は,高 電磁 環境下 において高 コス トにな る,と い う問題が
しば しば発生 す る.そ こで,本 研究 で は,高 電磁 ノイズ の発生 す る環境 下のネ ッ トワー ク
における,EMCの 課題 を解決す るひ とつの アプローチ として,デ ィペ ンダブル コンピュー
ティングの観 点か ら信 頼性 を向上す る手法 を検討 した.
本研究 では,ま ず,高 電磁環境がCAN通 信 に与 える影響 につ いて調査 するため,DC.DC
コンバータか ら発生す るノイズをCANに 印加す る実験 を行 った.具 体 的には,二 つ のノー
ドを接続 したCANバ ス をDC.DCコ ンバー タに近接 させ,DC.DCコ ンバー タの電源電圧
を変化 させた ときにデータ フレームが受 ける影響 を調査 した.そ の結果 か ら,電 源電圧 が
低 くて もフレームが破損 し,電 源電圧 が高 くな るほ どフ レーム破損数が増加 す るこ と,そ
してあ る程度電源電圧が高 くな るとバ ース トエ ラーが発生 す ることがわか った.先 行研究
[2]であ る,中 村 らの提案 したハイ ブ リッ ド通信 プロ トコル の前方誤 り訂正(FEC:Forward
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2ErrorCorrection)モー ドで はパ リテ ィに基づ く方法 が用 い られ てい るが,そ の方法 で は
パ リティの性質か らバ ース トエ ラーに対処 がで きない.そ こで,中 村 らのハ イ ブ リッ ド通
信 プロ トコル に,バ ース トエ ラーへの対処 を 目的 としたイ ン ター リー ブFECモ ー ドを新
たに追加 す ることで,ア プ リケーシ ョン層で のオーバ ヘ ッ ドと引 き換 えにバ ース トエ ラー
へ の耐性強化 を図った.具 体的 には,FECモ ー ドで用 いたパ リテ ィに基づ く方法 をさ らに
イン ター リー ブす るこ とで,バ ース トエ ラーを分散 させ る.さ らに,改 良 したハイ ブ リッ
ド通信 プロ トコルを,CANコ ン トロー ラを搭載 した プロセ ッサの アプ リケーシ ョン層上
に実装 した.モ ー ド遷移 には,送 信 ノー ドのエ ラーカ ウンタの差分値 を使用 す る.こ れ に
よ り,CANバ スの ノイズ レベル に合 わせて適切 なモー ドで通信 を行 うよ うにする.次 に,
改良 プロ トコルの評価 実験 を行 うため,擬 似 ノイズ を用 いた ノイズ挿入器 を開発 した.こ
の擬似 ノイズ挿入器 は,オ ペア ンプと トランジス タを用 いたアナログ回路 とFPGAに よる
デジ タル回路 に よって構成 されてお り,任 意の タイ ミング と強 度でCANバ スの信 号値 を
制御 す るこ とがで きるた め,DC-DCコ ンバー タのスイ ッチ ングノイズ を想定 した擬似 ノ
イズ を等価的 に発生 させ ることがで きる.最 後 に,擬 似 ノイズ挿入器 を用 いて,改 良 プロ
トコル を実装 したCANノ ー ドの性能評価実験 を行 った.こ の実験で は,評 価 尺度 として,
CANバ ス上 に送信 され る総 オーバ ーヘ ッ ドフ レ 一ーム数 を用 いた.こ の実験 によ り,高 電
磁 環境下 において,提 案 す る改 良プロ トコルが標 準CANの 性能 を向上 させ ることを示 す.
本 論文 は全6章 で構成 され る.第1章 は序論で あ り,本 研 究 の背景 と目的を述べ る.第
2章で は関連研究 について概説 す る.第3章 で は,高 電磁 環境が標 準CANに 与 え る影響
につ いて論 じ,故 障モ デルを定義 す る.第4章 で は,故 障モ デルに基づ いたハ イ ブリッ ド
通信 プロ トコルの改良お よび実装 を行 う.第5章 で は,評 価実験 を行 うために製作 した擬
似 ノイ ズ挿入器 の製作,そ して擬似 ノイズ挿入器 を用 いた改 良プ ロ トコルの評価実験 を行
う.第6章 で本 論文 の結論 と今後 の課題 を述べ る.
第2章 関連研究
本章では,車 載ネ ットワークおよびその高信頼化技術 に関する研究について述べる.
2.1CANプ ロトコルの概要
コン トローラエ リアネ ッ トワーク(CANs:ControllerAreaNetworks)は,自動車 に搭
載 され ることを想定 して開発 された シ リアル通信 プロ トコルで あ り,複 数の電子制御装置
(ECUs:ElectronicConttrolUnits)間の通信 に用 い られ る.主 な特徴 としては,自 動車
とい うネ ットワー クに とって劣悪 な環 境 にお いて も正常 に動作 す るた めに,耐 ノイズ性が
強化 されて いる とい う点が挙 げ られ る.自 動車 においては主 に,パ ワー トレイ ン系 と呼 ば
れ るエ ンジン,ト ランス ミッシ ョンお よびステ ア リングの制御 や,ボ デ ィ系 と呼ばれ る各
種 スイ ッチ,パ ワー ウイ ン ドウ,ヘ ッ ドライ トおよび ドアの制御 に用 い られ てい る.そ の
他 に,産 業機器,農 業機械,医 療機 器,鉄 道,船 舶 な ど様 々な分野 で用 い られ てい る.
CANは,1985年に ドイ ツのロバー ト ・ボ ッシュ社(RobertBoschGmbH)によって
開発 され,1990年に初 めて量産 自動 車へ搭 載 され た.そ れ以前 の 自動車 においてECUは
一対一で接続 されて いた.1980年代 以前の 自動車 に搭載 され ていたECUは 非 常 に少数 で
あったため,ネ ッ トワー ク配線量 が それ ほ ど必要 にな らず問題 にはな らなか った.し か し,
1980年代以降の 自動車 はECUを 多 く搭載す るよ うにな り,そ れ に伴 う配線 コス トの増加
が問題 となっていた.そ こで,CANを 用 い るこ とによって数十個 のECUを 一 つのバ スに
接続で きるようにな り,配 線 コス トの大幅 な削減 と自動車 の軽 量化 が可能 になった.1994
年 にCANは 正 式 に国際規格(ISO11898およびISO11519)とな り,多 くの自動車 に採用
されてい った.
CANは,二 つの信号線 の電位差 か ら論理値 を決定す る2線 式差動電圧 方式 を採用 して
いる.電 位差 が ある ときは ドミナ ン ト(優 勢:Dominant),無い ときは レセ シブ(劣 勢:
Recessive)と呼 ぼれ る.一 般 的な シ リアル通信 プロ トコル に置 き換 え る と,ド ミナ ン ト
が"0"でレセ シ ブが"1"であ る.CANバ ス は,こ の方式で用 い られ るCAN-Highおよび
CAN-Low信号 線 と,電 源 線お よび グラン ド線 の四つ の信号線 で構 成 され る.図2.1に示
す ように,一 般 的なシ リアル通信 プロ トコルは,電 圧 に閾値 を設 けて論理値 を判断 して い
るた め,外 部か ら電磁 ノイ ズが混 入す るとビッ トが反転 す る可能性が あ る.一一方 でCAN
プロ トコルは,外 部 か ら電磁 ノイズが混入 した場合 も,二 つの信号線 に混入す るノイズ の
電圧 がほぼ同一 とな るため,電 圧差 の有無 に影響 しに くくビッ トが反転 しに くい.
CANの ネ ッ トワー ク トポ ロジ はバ ス型 で,マ ルチマス ター方式 とい う各 ノー ドに平等
なアクセス権が与 え られ る方式 を採用 してい る.し か し,こ の方式 は全 ての ノー ドがバス
にデー タを送信 す る権 利 を持っ ため,デ ータが衝 突す る可能性 が あ る.CANで はその対
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図2.1:一般的 なシ リアル通信 プロ トコル とCANプ ロ トコルの耐電磁 ノイズ性
策 として,CSMA/CA(CarrierSenseMultipleAccesswithCollisionAvoidance)をi採
用 して い る.一 般 に用 い られ るCSMA/CAは,複 数 の ノー ドか ら送信 されたデ ータが衝
突 した とき,そ れ らの ノー ドは送信 を一旦 中断 し,そ れ ぞれで ランダムに生成 された待 ち
時間 の後 に送信 す る方式 であ る.CANに おいて は,デ ー タの リアル タイム性 を重視 す る
ため,送 信す るデータには優先度が割 り当て られてい る.そ れを も とに,複 数の ノー ドか
ら送信 され たデー タが衝突 した場合 は,優 先度 の高 いデー タを送信 した ノー ドは送信 を継
続 し,優 先度 の低 いデ ータを送信 したノー ドには一 旦送信 を中断 させ る.こ れ によって,
重要 なデー タの衝突 に よる破損 を回避 しリアルタイム性 を維持す る ことがで きる.
CANに は,最 大通信速度 と物理層の異な るLowSpeedCAN(ISO11519)とHighSpeed
CAN(ISO11898)の二 つの規 格が あ る.LowSpeedCANは,ネッ トワークを構 築す る
配線 が 自動車 の比較 的外側 に配置 され るこ とを想定 し,耐 故 障性 が重視 され た規格で あ り,
主 にボディ系 に使用 され る.通 信速度 は最大125kbpsであ り,自 動車制御 に用 い られ る車
載ネ ッ トワー クの 中で は比較 的低速 で ある.図2.2に示すバ ス トポロジを持 ち,図2.3に
示すバス レベルで論理値 の判 断を行 う.正 常動作 時においては,二 つの信号線 の電位差 が
3.OVのときに ドミナ ン ト,1.5Vのときにレセ シ ブ と判断 され る.片 方 の信 号線 に問題
が発生 した場合 は,シ ングルワイヤーモー ドに切 り替 え ることで単線 での通信 が可能 にな
る.し か し,電 位差 によ る論理値判断がで きな くな るため,ノ イズの影響 を受 けやす くな
り信頼性 が低下 す るとい う問題 があ る.HighSpeedCANは,高速 通信 が重視 された規 格
であ り,主 にパ ワー トレイン系 に利用 され る.通 信速度 は125kbpsから1Mbpsであ り,
自動車制御 に用 い られ る車載ネ ッ トワー クで は比較 的高速で ある.実 際の 自動車へ実装す
る場合は,通 信速度 を125kbpsとす るこ とが多い.図2.4に示すバス トポロジを持 ち,図
2.5に示 すバス レベルで論理値 の判 断を行 う.二 つの信 号線 の電位差が2.OVの ときに ド
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ミナン ト,OVの ときに レセ シブ と判 断 され る.LowSpeedCANとは異 な り,シ ングル
ワイヤーモー ドは組 み込 まれてい ない ため,片 方 の信号線 に問題 が発生 した場合 は,通 信
す るこ とがで きな くな る.
CANで はノー ド間の 同期 を,信 号 が レセ シブか らドミナ ン トに変化 す る ときに行 な っ
てい る.し か し,バ ス上で 同 じ信号 が連 続 して しま うと,同 期で きない状態、が続 いて しま
うた め,図2.6に 示 す ビッ トス タッフィン グルー ルを用 いてい る.CANに おいて の ビッ
Transmittingdata
1 2 3 4 5 6
Transmitteddata
onCANbus




1 2 3 4 5 6
図2.6:CANに お け る ビ ッ トス タ ッ フ ィ ン グ ル ー ル
トスタ ッフィングル ール とは,バ ス上で 同一 の状態が5回 連続 した場 合,そ の後 ろに反転
した ビッ トを挿入 す る ことで ある.こ の時 に挿入 され るビ ッ トをス タ ッフビッ トとい う.
これ によ り,同 じ論理値 が連続 した場合 に ノー ド間の 同期が取れ な くな るとい う問題 に対
処 して い る.ま た,CANバ ス レベルの異常 な どか ら同一 の論理値 が6回 以上連続 した場
合,ビ ッ トス タッフィングルー ル違反 と判 断 され るた め,デ ー タの破損検 出に も用 い られ
ている.
CANに おいてデータは,デ ー タリンク層 において フレーム とい う形 に まとめられ,CAN
バ ス上に送信 され る.CANバ ス上 に送信 され るフレー ムは,図2.7のデータフ レー ム,図
2・8のリモー トフ レーム,図2 .9のエ ラー フレー ム,図2.10のオ ーバ ー ロー ドフ レームの
四種類で ある.デ ー タフレー ムは,ノ ー ドが他 ノー ドにデー タを送信 す る場合 に用 い ら
れ るフ レー ムで あ り,フ レーム開始 ビッ ト(SOF:StartofFrame),アー ビ トレーシ ョ
ンフィール ド,コ ン トロール フィール ド,デ ー タ フィール ド,CRC(CyclicRedundancy
Check)フィール ド,ACK(Acknowledgement)フィール ド,フ レーム終 了 ビット(EOF:
EndofFrame)で構成 され る.SOFは ドミナ ン トで あ り,デ ー タフ レームの開始 を表 す
だ けでな く,バ ス上 の論理値 が変 化す る ことで,受 信側 が同期 を開始す る.ア ー ビ トレー
シ ヨンフィール ドは,デ ー タの宛先 を示すID(ldentifer)と,後述す る リモー トフレーム













図2.7:デ ー タ フ レー ム
K-一 一 一 一Rem・teFrame-一 一→
図2.8:リモ ー トフ レー ム









図2.9:エ ラー フ レー ム






図2.10:オーバm一 ドフ レー ム
≒
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との識別 に用 い るRTR(RemoteTransmissionRequest)から構成 され る.IDは,デ ー
タ内容 や送信 ノー ドを識別す るために使用 され る.さ らに通信 調停での優先度 を兼 ねてお
り,11ビッ トの二進数 として見 た ときに値 の小 さい順番 で優 先度が高 くな る.CANノ ー
ドは,IDフ ィルタによって 自身が受信す るフレー ムを選択す る ことがで きるため,一 つ の
IDで複数 の ノー ドにデータを送信 す る ことがで きる.RTRは,デ ー タフレーム にお いて
は常に ドミナ ン トにな り,そ の フレー ムが デー タフレー ムで ある ことを示 す.コ ン トロー
ル フィール ドは,1ビ ッ トのIDE(ldentiferExtension),予約 ビ ッ トと4ビ ッ トのDLC
(DataLengthCode)から構成 され る.デ ータフィール ドの長 さは可変 であ るため,DLC
において何バ イ トのデー タが送信 され るか を表 して い る.CRCフ ィール ドは,CRCシ ー
ケ ンス とCRCデ リミタか ら構成 され る.CRCシ ー ケンスは,長 さが15ビ ッ トで,送 信
ノー ドが演 算 したCRCが 格 納 され て いる.CRC演 算 の対象 は,SOF,ID,コ ン トロー
ルフィール ドおよびデー タフィール ドで あ る.CRCデ リミタは,CRCシ ーケ ンスの終了
を示す 区切 りビッ トであ り,長 さ1ビ ッ トの レセシ ブで ある.ACKフ ィー ル ドは,ACK
スロッ トとACKデ リミタか ら構成 され る.ACKス ロッ トは,長 さ1ビ ッ トであ り,送信
ノー ドはこの部分で レセ シブを送信 す る.受 信 ノー ドが正常 にデータ フレームを受信 した
場合,受 信 ノー ドはこの部分で ドミナ ン トを送信 す るため,バ ス上 の信号 は ドミナ ン トに
なる.し か し,受 信 ノー ドが ドミナ ン トを送信 しなか った場合,バ ス上 の信号 は レセシ ブ
のままであ るた め,そ の フレームが破損 した とい うこ とが判 る.ACKデ リミタは,ACK
スロッ トの終 了を示 す区切 りビッ トで あ る.EOFは,連 続7ビ ッ トの レセシブであ り,フ
レー ムの終 了を宣言 す る.ITM(Intermission)は,デー タフレームには含 まれ ない長 さ
3ビ ットの レセシ ブで,ITM終 了時後 にバス アイ ドル にな る.オ ーバ ーロー ドフレームの
みITMに おいて送信 可能で ある.リ モー トフ レームは,任 意 のIDに 対 してデータ フレー
ムの送信要 求 をす る ときに用 い られ るフ レー ムで,デ ー タフ レームか らデ ー タフィー ル
ドを除 き,ア ー ビ トレーシ ョン フィール ドのRTRを 反転 した もの と同一 の構成 になって
いる.宛 先 ノー ドはアー ビ トレーシ ョンフィール ドのIDに 記述 され る.エ ラー フレーム
は,エ ラーを検 出 した ノー ドがエ ラー通知 を行 う ときに送信 され る フレームであ り,ア ク
ティブエ ラーフ ラグ またはパ ッシ ブエ ラー フラグ と,エ ラーデ リミタか ら構成 され る.最
初 にエ ラーを検 出 した ノー ドはエ ラー フラグの送信 を行 い,デ ー タフレー ムまた は リモー
トフレームの送信 を中断 させ る.こ れ に よって他 ノー ドが,ビ ッ トス タッフィングル ール
違反 を検 出 し,エ ラー フラグを送信 す る.各 ノー ドのエ ラー検 出 タイ ミングな どによ りエ
ラー フラグの重ね合 わせ が発生 す るた め,エ ラー フ ラグは最大12ビ ッ トまで延 び るこ と
がある.エ ラー フラグを送信 す る各 ノー ドは,自 身がエ ラーア クティ ブ状 態であれば長 さ
6ビ ッ トの ドミナ ン トであ るア クティブエ ラー フラグを,エ ラーパ ッシ ブ状態 であれぼ長
さ6ビ ッ トの レセシ ブで あるパ ッシ ブエ ラー フラグを送信 す る.そ の後,エ ラーデ リ ミタ
によってエ ラー フレー ムの終 了が宣言 され る.オ ーバ ロー ドフレームは,受 信 ノー ドが前
回のフレームの処理 を完 了 していない ときに送信 され るフ レームであ る.こ の フレームを
送信す るこ とで,次 の フレームの送信 を遅 らせ るこ とがで き るが,現 代 のECUの 高性 能
化 に伴い,オ ーバ ロー ドフレームは ほ とん ど利用 されな くなってい る.
CANの エ ラー検 出機構 は,ビ ットモニ タ リング,ACKチ ェック,CRCチ ェック,フ ォー
ムチ ェック,ス タッフチ ェックの五種類 であ る.ビ ッ トモニ タ リングは,送 信 ノー ドがバ ス
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上 に送信 したデー タを監視 し,自 身が送信 した データ とバ ス上 のデータに相違 があった と
き,ビ ッ トエ ラー として扱 う.ACKチ ェックは,送 信 ノー ドに対 して受信 ノー ドがACK
を返 さなかった とき,送 信 した フレームが受信 ノー ドに到達 していない と判断 し,ACKエ
ラー として扱 う.CRCチ ェックは,受 信 ノー ドが受信 した フレー ムのCRCを 演算 した値
と,フ レーム に含 まれ るCRC値 が合致 しなかった とき,デ ー タ フィール ドも しくはCRC
フィール ドが破 損 した と判断 し,CRCエ ラー として扱 う.フ ォームチェックは,通 常 レセ
シブ と決 め られてい るCRCデ リミタ,ACKデ リミタ,EOFに おいて ドミナン トが検出 さ
れ た とき,フ ォー ムエ ラー として扱 う.ス タ ッフチ ェックは,ビ ッ トスタ ッフィングルー
ルに違反が あった とき,ス タッフエ ラー として扱 う.CRCチ ェックを除 くエ ラー検出機構
は,エ ラーが検出 され た地点 でエ ラー フレー ムを送信 す る.CRCチ ェックのみ,CRC演
算 が終 了 した ときにエ ラー フレーム を送信 す る.送 信 ノー ドは,エ ラー フレー ムを受信す
ると,直 前の フ レームを再送 す る.
CANの 各 ノー ドには,送 信 エ ラー カウン タと受信エ ラーカ ウンタが備 わってい る.こ
れ らのエ ラーカウ ンタは,主 に以下の条件で その値 を増 減 させ る.
● デ ータ フレーム また は リモー トフ レームを送信 した ノー ドが,そ の フレー ムの ビッ
トエ ラー また はACKエ ラー を検 出 しエ ラー フラグを送信 した とき,フ レー ムを送
信 した ノー ドの送信 エ ラー カウン タを8加 算 す る.
● データフレームまた は リモー トフレー ムを送信 したノー ドが,そ の フレームのエ ラー
を検 出 しなか った とき,フ レーム を送信 した ノー ドの送信 エ ラーカ ウンタを1減 算
す る.
● データ フレ ・ー一ム または リモー トフレーム を受信 した ノー ドが,CRCエ ラー,フ ォー
ムエラー,ス タッフエラーのいずれかを検 出 しエ ラー フラグを送信 した とき,フ レー
ムを受信 した ノー ドの受信 エ ラー カウンタを8加 算 す る.
・ ノー ドがエ ラー フラグを受信 したため にエ ラー フラグを送信 した とき,そ の ノー ド
の受信 エ ラーカウ ンタを1加 算 す る.
● デー タフレームまたは リモー トフレームを受信 した ノー ドが,そ のフレームのエラー
を検出 しなか った とき,フ レームを受信 した ノー ドの受信エ ラーカ ウンタを1減 算
す る.
CANプ ロ トコルは,こ れ らのエ ラー カウンタの値 を参照 してエ ラー ア クテ ィブ,エ ラー
パ ッシブ,バ スオ フの三つの状態 に遷移 す る.CANプ ロ トコルの状態遷移 図 を図2.11に
示す.エ ラー アクテ ィブ状態 は,そ の ノー ドが正常 に動作 している ことを示す状態で ある.
この状態 にあ るノー ドは,バ ス上の通信 に正常 に参加 で き る.送 信 エ ラー カウ ンタ値が
128以上 または受信 エ ラーカ ウンタ値が128以上 にな る と,エ ラーパ ッシブ状態 に遷移 す
る.エ ラーパ ッシブ状 態 は,そ の ノー ドがエ ラー を起 こしや す い ことを示す状態 であ る.
この状態 にあ るノー ドは,バ ス上 の通信 には参加 で きるものの,他 の正常 な ノー ド同士の
通信 を妨害 しない ようにす るため に,・受信 時にエ ラー通知を積極 的 に行 えな い.ま た,送
信 時に も,前 の フレームの送信 が完了 してか ら8ビ ッ トの送信待機 が課せ られ る.た だ し

















フレームの受信 にはペ ナルティはな く,エ ラーア クテ ィブ状態の とき と同様 に行 うことが
で き る.エ ラーパ ッシ ブ状 態の ノー ドは,送 信 エ ラーカ ウン タ値 が127以下か っ受信 エ
ラーカ ウンタが127以下 になった とき,エ ラー アクティブ状態 に遷移 す る.一 方,送 信 エ
ラーカ ウンタ値 が256以上 になった とき,バ スオ フ状態 に遷移 す る.バ スオ フ状 態は,そ
の ノー ドに異常 があ るこ とを示す状態 であ る.こ の状態 にあるノー ドは,バ ス上 の通信 に
参加 で きず,送 受信 すべ ての動作 が禁止 され る.バ スオ フ状態の ノー ドは,そ の ノー ドの
送信 エ ラーカ ウンタ値 お よび受信 エ ラーカ ウンタ値が ともに0に な り,か つバス上 に連続
した11ビ ッ トの レセ シブ を128回検 出 した とき,エ ラー アクティブ状 態 に遷 移す る.
2.2EMC技 術 について
電力変換器 に代表 され るパ ワーエ レク トロニ クス機器 は,商 用電源 を用 い る場合が多 い
圖.し か し,そ の ような商用 電源 には他 の機器 も接続 されてい るこ とが考 え られ る.し た
がって,パ ワーエ レク トロニ クス機器 か ら発生 したノイズが,電 源線 か ら他 の機 器 に伝わ
ることで シス テムの誤動作 な どを引 き起 こす可能性が あ る.こ の ノイズを伝導 ノイズ と呼
び,あ る機器が発す る伝導 ノイズの レベル を伝導性EMI(ElectroMagneticInterference)
圖 と呼ぶ.ま た,電 力線や機 器か ら発生 し電磁 波 として空間 を伝 播す るノイズ を放射 ノ
イズ と呼 び,そ の ノイズの レベル を放射性EMI[3]と呼ぶ.つ ま り,EMIと は対象機器 が
どの くらいの電磁妨害 を発 してい るかを表 してお り,こ の こ とはエ ミッシ ョン(Emission;
ノイズ放 出)と も呼ばれ る.近 年,EMIは 様 々な分 野で深刻 な問題 として取 り上 げ られ
ている[4,5,6,7,8].この よ うに,ノ イ ズはシス テムの誤 動作 を引 き起 こすだ けで な く,
最悪の場合 システム ダウンに繋 が る可能性 が あるた め,対 象機 器へ の適切 な対処 が必要 で
ある.・
EMIが,対 象機 器が どの くらいの電磁妨害 を出 して いるか とい うエ ミッシ ョンを表 すの
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に対 し,EMS(ElectroMagneticSusceptibility)は,ある機 器が どの くらいの電磁妨 害
に耐性 を持 つか とい う指標で あ り,イ ミュニ テ ィ(lmmunity;ノイズ耐性)と も言 う.
電磁 ノイズに対 す る最 も重要 な高信頼化 手法 であ るEMC(ElectroMagneticCompat-
ibility)とは,複 数 の電子機i器が同 じ環境 に存在 す る場合 に,互 いへ悪影響 を及 ぼ さない,
受 けない ことであ る.そ のためには,各 電子機器 のエ ミッシ ョン とイ ミュニテ ィが重要 に
なる.例 えば,周 辺機器 のエ ミッシ ョンレベル に対 して十分 なイ ミュニテ ィレベルを もっ
機器で あれ ば,そ の機器 は正常動作が可能 であ る.し か し,あ る機 器のイ ミュニテ ィレベ
ル よ りも高 いエ ミッシ ョンレベ ルの機器が周辺 に存在 す る場合,そ の機器 は誤動作 す る可
能性が あ る.す なわち,全 ての機器 は,エ ミッシ ョンを よ り小 さ く,イ ミュニテ ィを よ り
大 き くす るこ とで,EMCを 向上 させ る ことがで きる.そ れ ぞれ を どれ くらいの レベルで
満 たす必要 があ るかは機器 や環境 によって異 な るため,細 分化 されたEMC規 格 が存在 す
る[3].
EMCを 向上 させ る手法の例 としては,グ ラン ドの強化,シ ール ドで の遮蔽,ノ イズ フィ
ル タによ る対策 な どが挙 げ られ る.こ れ らのEMC技 術 は,一 方で,実 現 す るには しば し
ぼ非常 に高価 とな り[9],実際の電子機 器製 品 を考慮す る と,EMC対 策 に よるコス ト増加
の問題 は無視で きない.ま た,電 子機器 を構成 して い る半導体 の高機 能化 や微 細化,ば ら
っ きに伴 って,EMCの 強化 が困難 にな る可能性 も指摘 されて いる[10].
2.3従 来の八イブリッド通信プロ トコルについて
ここでは,先 行研究 であ る中村 らの提案 したハイ ブ リッ ド通信 プロ トコル[2]について
説明す る.
中村 らはまず,CANの 挙動 を観察 す るためにイ ンバー タを用 いた ノイズ印加実験 を行 っ
て い る.ノ イズ印加実験 は,シ ール ドが施 されていないCANバ スケ ーブルの近傍 にイ ン
バ ータを配置 して行われた.実 験 の設定 としては,イ ンバー タのスイ ッチ ング周波数 は10
kHz,送信 フレームのサイズは108ビッ トで,イ ンバ ータの電源 電圧 は150Vか ら200V
の範囲で変化 させ,各 電源電圧 ごとに200フレームを送信 していた.こ の実験 で は,送 信
ノー ドが データ フレームにシーケンス番号 を埋 め込 み,受 信 ノー ドでシーケ ンス番号 をカ
ウン トす ることに より失 われた フレームを識別 していた.ま た,エ ラー訂正機構 を用 いず
に送信 に成 功 した フレー ム数 を得 るため に,自 動再送機構 は無 効化 して いた.図2.12は,
各電源電圧 につ いて失 われた フレームのシーケ ンス番号 を示 してい る.赤 色 で示 されてい
るのが失われた フレームである.こ の図よ り,イ ンバー タの電源電圧 が150V未満 の とき,
ノイズ の影響 を受 けて破損 す るフレームは存在せ ず,150Vか ら170Vの とき,い くっか
のフ レームが破 損 し,170Vよ り大 きい とき,バ ース ト的な破 損が見受 け られ た.
この実験結果 か ら,イ ンバ ータの ノイズ はい くっ かの異 な るノイズ レベルを もた らす こ
とが解 ったため,先 行研究 では以下 のよ うな,正 常伝送 レベル,単 独 エ ラー レベル,連 続
エ ラー レベルの三つの レベ ルか らな る故 障モデル を定義 していた.
1.正常伝送 レベル:イ ンバータの電源電圧が比較的低 いため,ビ ットエラーの発生率
は低 く,標準CANのEMI技術によるノイズの相殺やフレームに組み込まれた誤 り
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訂正符号 に よる回復が可能 で ある.結 果 として,ノ イズ によるエ ラーが ほ とん ど発
生 しない.
2.単独エ ラー レベル:エ ラー発生率が数 パーセ ン トに上 昇 し,複 数 の ビッ トエ ラーが
フレーム内 に出現す る.フ レームは回復 で きず に失われ る可能性 があ り,標 準CAN
で は対応 す るこ とがで きない.
3.連続 エ ラー レベル:CANバ ス は一・時的 にノイズ発生率 の大 きな環境 に晒 され るた め,











































































この故障モ デルに基づ き,中 村 らはアプ リケーシ ョン層 で実装 され るハイ ブ リッ ド通信
プロ トコル を提案 してい た.電 力変換 器の ノイズ に対処 す るた めの基本 的 なアイデ アは,
前述の三つ のエ ラー レベルに応 じて異 なる伝送 モー ドを とるこ とであった.そ のため提案
プロ トコルは,自 動再送要求(ARQ:AutomaticRepeatreQuest),前方誤 り訂正(FEC:
ForwardErrorCorrection),送信停止(HALT)の 三 つのモ ー ドで構成 されて いた.中
村 らの提案 プ ロ トコル の状 態遷移 図 を図2.13に示 す.正 常伝送 レベルで は,FECの 使用
は明 らか に冗長 なた め,ARQが 最 も効率 的なエ ラー訂正機構 で あ る.し たが って,ノ イ
ズ レベ ルが小 さい場合 にはARQモ ー ドに留 まっていた.ノ ー ドは,エ ラーカウ ンタの差
分値が閾値 を上 回 る とFECモ ー ドに切 り替 わ る.単 独 エ ラー レベ ルでは,電 力変換器 に
よって発生 す るノイズ に よ りフレー ムの破 損が発生 す る.ARQは エ ラー検 出時 に破損 し
た フレー ムを再 送す るが,エ ラー発生率 が高 くな る と再 送 された フレームが再 び破損 す る
可能性が高 くな る.そ の場合,反 復的な再 送 によって性能低 下が発生 して しまう.そ こで,
比較的小 さな フレ 一ー・ム破損 に対処す るために,前 方誤 り訂正(FEC)を 使用 していた.連
続エラー レベルで は,送 信 され た フレームの ほ とん どにエ ラーが含 まれ るた め,FECに
よって フレームを復 元 をす る ことはで きない.ま た,フ レーム を再送 して も再 び破損 す る
可能性 は極 めて高い.よ って,ARQやFECはCANバ スの障害 によって正常 に機i能しな
い.そ のた めCANバ スに大 きな ノイズが発生 してい る間,ノ ー ドは フレー ム送信 の過剰











図2.13:中村 らの提案 プロ トコルの状態遷移 図
な蓄積 を防 ぐため にフレー ム送信 を控 える必要が あ る.そ こで,中 村 らの提案 プロ トコル
で は,頻 繁 なバー ス トエ ラーが検 出 され る と,ノ ー ドは送信 停止(HALT)モ ー ドに移行
していた.中 村 らの提案 プロ トコル にお けるHALr]]モードは,標 準CANで 定義 されてい
るバ スオ フモー ドとは異な り,電 力変換 器 のス イ ッチングに よる大規模 な ノイズ によって
CANバ ス に障害が発生 した とき,HALTモ ー ドに移行 していた.ま た,ノ ー ドがHALT
モ ー ドか らARQモ ー ドに遷移 する条件 も標準CANの もの とは異 な り,CANバ ス上の ノ
イズ レベルが小 さ くな ることがHAbTモ ー ドか らARQモ ー ドに戻 る条件 であった.中 村
らの提 案 プロ トコル の状態遷移 は,す べてのCANコ ン トロー ラ内に搭載 されてい る送信
エ ラーカ ウンタ と受信 エ ラーカ ウンタを用 いていた.
次 に,中 村 らは,CANコ ン トローラを備 えた プロセ ッサ の アプ リケーシ ョン層上 に提
案 プロ トコルを実装 して いた.提 案 プロ トコルで用 い るFECア ル ゴ リズム は単純 なパ リ
テ ィに基づ く方式 を用 いていた.パ リテ ィフレー ムを含 む連 続 した 五 個 のデー タフ レー
ムをパ リティ グルー プ と定義 し,L-1個 のデー タフ レーム につ き1個 のパ リティ フレー
ムが生成 され る.Lは2≦L≦9の 整 数値で あった.事 前 にLの 値 を適切 に設定 す る方
法が存在 しないため,フ レーム損失数 に基づ きパ リテ ィグループ長 を変化 させ る適応 的な
方法 が導入 され ていた.ノ ー ドがARQモ ー ドか らFECモ ー ドに遷 移 した とき,L'の初
期値 を9と し,パ リテ ィグル ープ内の複 数 の フレームが損失 した場合 はLの 値 を1ず つ
減少 させ ていた.逆 に,パ リティグルー プ内のすべ ての フレームが正 常 に送信 で きた場合
はLの 値 を1ず つ増加 させていた.FECモ ー ドにおいて送信 され るデー タフレームには,
デー タフィール ドにシーケ ンス番号が,パ リテ ィフレーム にはパ リティグルー プ長が格納
されて いた.よ って,受 信 ノー ドはシーケ ンス番号 をチ ェックす るこ とで フレー ム損失 を
検出で き,パ リテ ィグルー プ内の最大1フ レームを訂正 可能で あった.
最後 に,中 村 らは,提 案 プロ トコルの評価実験 を行 な っていた.ま ず,送 信 ノー ドと受
信 ノー ドをひ とつずっ用 いてCANを 構 築 し,ノ イズ挿入器 をCANバ ス に接続す る こと
で,バ ス上 のフ レームを破損 させ る実験 を行 っていた.ノ イズ挿入器 は電力変i換器 か ら発
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生す るノイズを疑似 的 に再 現す る もので,CANド ライバ とFPGAに よって構 成 されて い
た.標 準CANプ ロ トコル と提 案 プロ トコル それぞれ において,デ ー タフレームを1,000
回送信 し,そ の際 のデー タフレー ムの再送数 お よびパ リテ ィフレー ム数の合計 を比較 して
いた.次 に,先 ほ ど用 いた ノイズ挿入器 の代 わ りにイ ンバー タを用 いて ノイズを挿入 す る
実験 を行 い,同 様 にデー タフレー ムの再送数 お よびパ リテ ィフレー ム数 の合計 を比較 して
いた.最 後 に,再 び ノイズ挿入器 を用 いた ノイズ挿入実験 を行 い,標 準CANプ ロ トコル
と提案 プロ トコルそれ ぞれ にお いて,バ スオ フ状態 またはHALTモ ー ドに10回遷移 す る
まで フレームを120ms間隔で送信 していた.そ の際の,シ ステム稼動 時か らバ スオ フ状
態 またはHALTモ ー ドに遷移 す る までの時間 の平均,バ スオ フまたはHALTモ ー ドか ら
エラーアクティ ブまた はARQモ ー ドに遷移 す るまで の時間の平均お よび非稼働 率 を比較
す ることで評価 を行 って いた.
以上の実 験の結果 よ り,中村 らの提案 プロ トコル は,高 電磁 環境下 におけるデー タフレー
ム送信 において,標 準CANプ ロ トコルの耐故障性 を向上 させ る意味で,一 定 の効果が あ
ることを示 して いた.
2.4CANの 評価尺度
CANを 解析 的に評価 す る尺 度 として は,代 表的 なもの として[11]や[12]にあ るよ うな,
最悪メ ッセージ到達時間が ある.こ れ は,あ るCANの デー タフレームが送信 されてか ら受
信 され るまでの間で,起 こ りうるすべ てのメ ッセージ遅 延 を考慮す る ことで算 出 され る時
間で ある.こ の評価 尺度 は,プ ロ トコルを解 析的 に評価す る場合 には有効 で あるが,実 験
的に評価 を行 う場合 には使用 す るこ とが難 しい と考 え られ る.そ こで本研 究で は,総 オー
バヘ ッ ドフ レーム数 によって評価 を行 う.総 オーバ ヘ ッ ドフレー ム数 とは,標 準CANに
おいて,ARQに よって発 生 した フレー ムの再送回数 の ことで あ る.こ こで,標 準CANで
は単一 データ フレームに対 して複 数回 の フレーム再送 が発 生す る場合 もあるが,そ の場合
はその回数 だけカウ ン トす るこ ととす る.こ の評価尺度 は,単 一の ノー ドが送信す るデー
タフレーム数 を評価 す るため,結 果的 に単一 ノー ドのCANバ スの 占有率 を評価 す る こと
にな る.単 一 の ノー ドのCANバ ス 占有率が高 くな る と,よ り優先度 の低 いメ ッセー ジを
送信 しようとしてい る他 の ノー ドが,通 信調停 に よ り送信 が先送 りにされ る可能性が高 く
なる.そ うな る とリアル タイム性 が損 なわれて しま う.よ って,総 オーバヘ ッ ドフ レーム




本章では,高電磁 ノイズ下においてCANが 受ける影響を,よ り実際の環境に近いノイ
ズ印加実験によ り明らかにし,CANの故障モデルを再定義する.
3.1DC-DCコ ンバータを用 いたノイズ印加実験
先行研 究[2]では,高 電磁 ノイズ下 にお け るCANが 受 ける影響 を明 らか にす るた めに
インバ ータを用 いた ノイズ 印加実験 を行 っていた.し か し,実 際の電気 自動車等で多 く用
いられてい る電力変換器 はDC-DCコ ンバ ータであ る.よ って,中 村 らの行 なった ノイズ
印加実験 と同様 の実験 を,イ ンバ ー タで はな くDC-DCコンバー タを用 いて行 う.こ の実
験 は,DC-DCコ ンバ ー タをシール ドが施 されて いないCANバ スケー ブル に近接 配置 し
て行 う.そ の状況 にお いて,複 数 回の フレー ム送受信 を行 い,ノ イズの影響 を受 け破損 し
た フレー ムの分 布状況 を調べ た.送 信 ノー ドお よび受信 ノー ドに は,MicroApplication
Laboratory社製 のCAN実 験 ボー ドを使用 した.具 体 的には,送 信 ノ 一ードとしてCAN240
を,受 信 ノー ドとしてMA275を それぞれ使用 した.こ の送信 ノー ドはアプ リケーシ ョン
層 のプログラ ミングが可能であ る.そ こで,本 実験 では,エ ラー検 出に よるフレームの再
送 を抑止 し,デ ー タフィール ドにシーケ ンス番 号 を振 るプログ ラム をCAN240に実装 し
てい る.フ レーム の再送 を抑 止す るこ とで,ノ イズの影 響 を受 けデ ー タが破 損 し損失 し
た フレームは受信 ノー ドにて破棄 され る.一 方受信 ノー ドはPCとUSBケ ー ブルで接 続
可能で あるた め,PCで 動作 す るソフ トウェアを使用 す る ことで実験 ボー ドで受信 した フ
レームを表示 す るこ とがで きる.ま た,二 っの ノー ドを接 続す るCAN通 信 ケー ブル と し
てMCO17-CANを使用 し,二 本 のケー ブルの間 にはCANス テーシ ョン としてMK279を
使用 した.以 上 を用 いて,伝 送速度125kbpsのHighSpeedCANプロ トコル を用 いた通
信環境 を構 築す る.送 信 す るデー タ フレームのサ イズは,108ビッ トとす る.今 回対象 と
したDC-DCコ ンバ ー タの回路 図 を図3.1に示す.今 回 の実験 にお け るDC.DCコ ンバ ー
タの設定 として は,ス イ ッチ ング周波数 は10kHz,デューテ ィ比 は50%と し,電 源電圧
を10Vか ら90Vま で2Vず つ変化 させ,さ らに100Vの とき も計測 した.実 験装置 の概
要 を図3.2に,実験 の様 子 を図3.3にそれ ぞれ示す.DC.DCコ ンバー タのスイ ッチ ング
の影響 に よ り,ス イ ッチングの立 ち上が り波形 のオーバ ーシ ュー トと,立 ち下が る波形 の
アンダーシ ュー トの両 方 に同期 して電磁 ノイズが発生 す る.本 実験 において,DC.DCコ
ンバ ータのスイ ッチ ングパ ルスのデューティ比 を50%に 設定 して いるた め,ノ イズの発生
周期 はスイ ッチ ング周期 の半分 とな る.送 信 ノー ドか らバ ス上にデー タフレームを120ms
17
3.1.DC-DCコンバー タを用 いた ノイズ印加実験 18
10ut 五
R






















3.1.DC-DCコ ンバ ー タ を用 い た ノ イ ズ 印加 実験 19
間隔で200回送信 し,受 信 ノー ドで正常 に受信で きなか った フレー ムを記録 した.ま た・
その記録 データよ り,シ ーケンス番号 を調べ ることに よって抜 け落 ちた フ レー ムを検 出 し,
CSVファイ ルに出力 す るプログラムをC++言 語で作成 し使用 した.以 上 に よって,再 送
を抑止 した送信 ノー ドか らデー タフレー ムを送 信 し,受 信 ノー ドにて破棄 され た フレーム
をシーケ ンス番号か ら検 出す るこ とで,ノ イズの影 響 を受 けて破損 した フレームの分布状
況 を調べた.
まず,電 源電圧が40Vに おける,DC-DCコ ンバー タの入力電圧波形お よび出力電圧波
形 を図3.4に,CANバ ス上の信号 電圧波形 を図3.5にそれぞれ示す.ま た,電 源電圧が90
Vに おける,DC-DCコ ンバ ータの入 力電圧 波形 および出力電圧波形 を図3.6に,CANバ
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図3.4:DC-DCコンバ ータの入力電圧波形 お よび出力電流波形(電 源電圧40V)
力電流波形で はオーバシ ュー トが大 き くアンダシュー トが小 さいに もかかわ らず,CANバ
ス上の信 号 にはアンダシ ュー トの時点で もか な りの ノイズが 印加 されてい る ことが判 る.
次 に,実 験か ら得 られた破 損 フ レームの分 布状況 を図3.8に,各電源電圧 ご との フレー
ムロス率 を計算 した結 果 を図3.9にそれぞれ示す.以 上 の結 果か ら,DC-DCコンバ ー タ
の電源電圧が低 い場合 において もフレー ム破損 は発 生 してお り,さ らに,完 全 な単調増加
では無 い ものの,電 源 電圧が大 き くな るほ どフ レー ム破損数 が増加 してい る ことが判 る.
また,あ る程度電源電圧が大 き くな る とバー ス トエ ラーが発生 す るこ とも判 る.フ レーム
の破損が はじまる電圧か ら判断 して,全 体的 に,CAN通 信 は,DC-DCコ ンバー タの方が
先行研究 図 で用 い られたイ ンバ ータ よ りもノイズの影響 を受 けや すい と推測 され る.
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図3.6:DC-DCコンバ ー タの入力電圧波形 お よび出力電流波形(電 源電圧90V)

























図3.7:CANバス の信号電圧 波形(電 源電圧90V)
3.2CANの 故障モデリレの再検討
3.1節のDC-DCコ ンバー タを用 い た ノイズ印加実験 の結果 よ り,故 障モ デルを完全 に
特定す る ことは依 然 として難 しい.し か し,DC-DCコ ンバ ー タノイズ下 にお けるCAN
の故障傾 向 お よびイ ンバ ー タノイズ との傾 向の違 い につ いて確 認で きた.実 験 結果 よ り,
まず,DC-DCコ ンバー タの電源電圧 が低 い とき,標 準CANで 想定 されて いる ような小
規模 な ランダムノイズがCANバ ス上 に発 生 して い る と考 え られ る.さ らに,DC-DCコ
ンバ ータの電源電圧 を高 くして い くと,フ レーム破 損が頻繁 に発生す るよ うにな り,比 較
的大規模 な ノイズがCANバ ス上 に発生 して いる と考 え られ る.こ の よ うな ノイズ は標 準
CANで は想定 されて いない.そ こか らさ らにDC-DCコ ンバー タの電源 電圧 を高 くして
い くと,フ レームロス率 が よ り高 くな り,バ ース ト的 なフ レー ム破損が発生 す るようにな
る.こ の場合 には,DC-DCコ ンバ ー タの スイ ッチ ングの度 にノイズがCANバ ス上 に発
生 してい ると考 えられ る.ま た,DC-DCコ ンバー タの電源電圧 が高 くなるほ ど,完 全 な
単調増加 ではない もの の,フ レー ム破損数 が増加 してい るこ とも判 る.次 に,DC.DCコ
ンバ ータノイズ下 にお けるCANの 故障傾 向をイ ンバ ータノイズ下で の傾 向 と比較 する と,
DC-DCコンバ ータ ノイズの方が よ り低 い電源電圧 の ときか らノイズが発生 してい るこ と
が判 る.そ れ に加 えて,DC.DCコ ンバ ー タではバ ース トエ ラーがイ ンバータよ りも低い電
圧か ら発生 し,フ レームロス率 も高 いこ とも判 る.以 上 よ り,本 研究で は,高 電磁 ノイズ
下におけるCANの 故 障モデル として,中 村 らが定義 した三っ の レベル を もっ故 障モデル
を再検討 した.具 体 的 には,DC.DCコ ンバ ータではイ ンバ ータ よ りも低 い電圧か らバ ー
ス トエ ラーが発生 して いた ことを考慮 し,連 続 エ ラー レベル において もあ る程度 のバ ース
トエラー に対処 す る必要が あ る と考 えた.
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図3.9:DC-DCコ ン バ ー タ を 用 い た 実 験 に お け る フ レ ー ム ロ ス 率
第4章 八イブリツド通信プロトコルの改良
本章では,3章の実験結果および再検討した故障モデルをもとに,新 たなハイブリッド
通信プロ トコルを検討 し,そ のプロ トコルをCANコ ン トローラが組み込 まれたECU上
に実装す る.
4.1イ ンター リー ブFECモ ー ドの導入
3章の実験 結果お よび再検 討 した故 障モデル よ り,新 た なハ イ ブ リッ ド通信 プロ トコル
につ いて検討 す る.こ こで は,DC-DCコ ンバ ー タはイ ンバ ータ よ りも低 い電圧 か らバー
ス トエ ラーが発生す る傾 向があ るこ とに着 目す る.中 村 らの提案 したハ イ ブリッ ド通信 プ
ロ トコルで用 い られ るFECア ル ゴ リズムは,パ リテ ィに基 づ く方法 であ るた め,バ ース
トエ ラー に対処す る ことは不可能 で ある.そ こで,本 研究で は,中 村 らの提案 プロ トコル
を改良 し,バ ース トエ ラー を緩和 す るた めのイ ンター リー ブFECモ ー ドを導入 する.
ここで はまず,イ ンター リー ブにつ いて説 明す る.イ ンター リーブ とは,送 信側 におい
て符号 の順 番を入れ替 え,伝 送路上で発生 したバース ト誤 りに対 して,受 信側 において入
れ替えの逆 の操作 を行 うことで,集 中 したバ ース ト誤 りを ランダム化 す ることで あ る[13].
伝送路上 に,フ ェージ ングの影響 な どで一 時的に長 いバース ト誤 りが存在 す る場合,バ ー
ス ト誤 りを拡散 させ て,誤 り訂正複合器 に与 え る影 響 を軽 減す る目的で,イ ンター リーブ
が用 い られ る ことが あ る[14].具体 的 には,符 号長n,情 報 デー タ長kの 巡 回符 号(n,k)
が与 え られ た とき,イ ンター リーブに よって,実 数 λを用 いて(λη,,λκ)の巡 回符号 を生成
可能にな る[15].この λをイ ンター リー ブ度(InterleavingDegree)とい う.つ ま り,巡
回符号(n,k)が長 さZ以 下 めバー ス トエ ラー を訂正可能 な らぼ,イ ンター リー ブによって
長 さλ1以下のバース トエ ラーを訂正可能 にな る.ま た,受 信側 のデ コー ダは,元 のデ コー
ダの レジスタの段 階を λ段階 に変更 す るだ けで実現可能 にな る.イ ンター リー ブの送信順
序は ランダムで はな く,決 まった順序 で送信 されてい く.こ の順 序 とは,図4.1に示す よ
うに,巡 回符 号@,κ)を縦 に λ行並べ,カ ラム毎 に送信 す る,と い う もので あ る.
次 に,改 良 プロ トコル の状態遷 移図 を図4.2に示す.こ の改良 プロ トコルは,中 村 らの
提案 プ ロ トコルのFECモ ー ドとHALTモ ー ドの間 に,イ ンター リー ブFECモ ー ドを挿
入 した ものであ る.イ ン ター リーブFECモ ー ドで は,フ レームの送信 順序 の変更 に よる
アプ リケーシ ョン層で のオーバ ヘ ッドと引 き換 えに,バ ース トエ ラーへの耐性強化 を図る.
本研究 における改良 プロ トコルの各モー ドへ の状態遷移 の条件 は,中 村 らの提案 プロ トコ
ルのそれ と同様 に,エ ラーカウ ンタの差 分値が閾値 を超 えた場合 となってい る.こ のモー
ドを挿入す る ことによって,中 村 らの提案 プロ トコル に比べて さ らな るバ スオ フへの遷移
の抑制が期待 で きる.
23
4ユ. インター リー ブFECモ ー ドの導入 24
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図4.1:インター リー ブの送信 順序





















図4.2:改良 プロ トコルの状 態遷 移図
4.2.ハイ ブ リッ ド通信 プロ トコルの実装 25
また,中 村 らの プロ トコル と同様 に,す べ てのCANコ ン トロー ラに搭載 されてい る送
受信エ ラーカウンタを使用 してモー ド遷移 を行 うため,改 良プロ トコルの実装 には余分 な
ハ ー ドウェア コンポーネ ン トを必 要 としない.た だ し,イ ンター リー ブを行 うにあたって,
送信 ノー ドと受信 ノー ドは どち らも,バ ッファに最新の い くっか の フレームを保 持 してお
く必要が あ り,巡 回符号の長 さ とイ ンター リー ブ度 によって はメモ リ不足 にな るた め,注
意が必要で あ る.
4.2八 イブ リッド通信プロ トコルの実装
改良 プロ トコル のARQ,FEC,HALTの それぞれ のモー ドは中村 らの提案 プロ トコル
と同様の もので あるため,こ こで はイ ンター リーブFECモ ー ドの実装 について述べ る.
まず,改 良 プロ トコルのイ ンター リーブFECモ ー ドで利用す る誤 り訂正符号 として は,
FECモー ドと同様 に単純 なパ リティに基づ く方式 を導入 した.こ こで,3.1節における実
験結果 より,DC-DCコンバ ータの各電源電圧 にお けるバース トエ ラー長 の最大値を図4.3




















図4.3:各電源電圧 にお け るバ ース トエ ラー長 の最 大値
値は88[V]と90[V]の6で,平均の最大値 は,分 散が大 きい ものの,90[V]の約2.19で
あることが判 る.パ リティに基 づ く方式で は,パ リティグループ内の1フ レームを訂 正可
能であるた め,イ ンター リーブ度 がその まま対処可能 なバ ース トエ ラー長 を表 す こ とにな
る・ よって,イ ンター リー ブ度 λは2≦ λ≦6の 整 数値 とした.た だ し,イ ン ター リー ブ
度を大 き くす るほ ど,送 信 ノー ドと受信 ノー ドの どち らにおいて もバ ッファに保持 してお
くフレーム数が多 くな り,リ アル タイム性 が損なわれ る こ とに注意す る.
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図4.4:各電源電圧 にお けるバ ース トエ ラー長 の平均 と分散
以上 のモー ドを持つ改 良 プロ トコル を,CANコ ン トロー ラを備 えたICの ア プ リケー
シ ョン層上 に実装 した.図4.2の状態遷移 の条件 は,今 回 は以下 の ように設定 した.
1.ARQモー ドか らFECモ ー ドに切 り替 わ る条件:送 信 エ ラーカ ウンタの差分値 が8
よ り大 き くな った とき
2.FECモー ドか らイ ンター リー ブFECモ ー ドに切 り替わ る条件:送 信 エ ラーカ ウン
タの差分値 が16よ り大 き くなった とき
3.インター リーブFECモ ー ドか らHALTモ ー ドに切 り替 わ る条件:送 信エ ラーカ ウ
ンタの値が255になった とき
次 に,イ ンター リー ブ度 の設定 につ いて述 べ る.先 ほ ど述べ た通 り,イ ンター リー ブ度 λ
は2≦ λ≦6の 整数値 と設定 し実装す る予定 であった.し か し,今 回使用 したCANコ ン
トロー ラを備 えたICの メモ リ不足 のため,最 終 的にイ ンター リー ブFECモ ー ドで は,イ
ンター リー ブ度2,パ リテ ィグループ長3を 固定 として実装 した.こ の設定 が適切 か確 認
す る方法 は存在 しない ものの,図4.3や図4.4より,バ ース トエ ラー に対 してあ る一 定の
効果が期待で きる と考 え られ る.ま た,イ ンター リー ブ度が大 き くないため,あ る程度の
リアル タイム性 を確保 した通信 を行 うこともで きる.
第5章 擬似ノイズ挿入器の製作
本章では,擬似 ノイズ挿入器の開発および4章 で実装 したハイブリッド通信 プロ トコル
の実験的評価 について述べ る.
5.1擬似ノイズ挿入回路の製作
改良 プ ロ トコルの評価 実験 を行 うため,擬i似ノイズ を用 いた ノイズ挿 入器 を開発 した.
この擬似 ノイズ挿 入器 は,CANト ランシーバICで あ るMCP2551[16]のデータシー トを
もとに製 作 したオペ アンプ と トランジス タを用 いたアナログ回路 と,FPGAに よるデジ タ
ル回路 によって構成 され てい る.こ れ によ り,こ の擬 似 ノイズ挿入器 を使用 すれば任 意の
タイ ミン グ と強度 でCANバ スの信 号値 を制御 す るこ とがで き るため,DC-DCコ ンバー
タのスイ ッチ ングノイズ を想定 した擬i似ノイズを等価的 に発生 させ る ことがで きる.
こ こで,擬 似 ノイズ挿入器 の設計 の前提 として行 ったCANバ スの シ ミュ レーシ ョンに
っいて述 べ る.こ のシ ミュレー シ ョンは,CANト ランシーバICのMCP2551と同様 の動
作 をす るアナ ログ回路 お よびそのテス ト用の回路 を,デ ータシー トを も とにシ ミュレー タ
上 に製作 し,そ の回路がICと 同様 の動作 をす るか確認 す るために行 った.今 回,回 路 シ
ミュレー タにはSIMetrix/SIMPLISVer.8.0を用 いた 回 路 シ ミュレー タ上 に製作 したア
ナログ回路 お よびそのテス ト用 の回路 の回路 図を図5.1に示 す.こ の回路の入力電圧 を+5
UIOUT
図5.1:回路 シ ミュレー タ上 に製 作 したアナ ログ回路お よびそのテス ト用 の回路
Vと すれ ばCANバ ス上の信号 は レセシ ブ つ ま りCAH-HighとCAN-Lowの電位差がO
Vに な り,入 力電圧 をOVと すれ ばCANバ ス上 の信 号 は ドミナ ン ト,つ ま りCAN-High
27
5.1.擬i似ノイズ挿入回路 の製作 28
とCAN.Lowの電位 差が約1.OVにな るはずで ある.よ って振 幅5Vの パルス を入力す る




















図52:ア ナ ログ回路の シ ミュ レーシ ョン結果
力 された場合 にはCANバ ス上の信号 が レセシブに,入 力 されていいない場合 にはCANバ
ス上の信号が ドミナ ン トになってお り,こ の回路がCANト ランシーバICと 同様 にCAN
バス上 の信号値 を制御 可能で ある ことが確認 で きた.
シ ミュレー シ ョン結果 をも とに製作 した,擬i似ノイズ挿入器 のアナログ回路部分 であ る

















































High側へ流 す信号 を反転 させ た もの にな るた め,増 幅率1倍 の反転 増幅 回路 を用 いて反
転 させ る.そ の後,CAN-High側とCAN-Low{貝旺ともに増 幅率11倍 の非反転 増幅回路で
5,2.付随回路 の製作 29
信号 を増幅 し,カ レン トミラー回路 を通 じて,そ れぞれの信号線へ安定 した電流 出力を行
なって い る.ま た,抵 抗R1お よびR2はCANバ ス と等価 な抵抗で あ るため,FPGAか
ら信号 が出力 されて いない問 はCANバ ス上 の通信 に影 響 を与 えな いよ うになって い る.
FPGAに は,Xilinx社のSpartaan-6を使 用 した.こ こで,FPGAの 出力 は3.3Vであ り,
その まま増幅 して しま うと過剰 な電流 を出力 して しま う可能性が あ るため,可 変抵抗 を用
いてFPGAの 出力 を0.6Vまで減圧 してか ら擬 似 ノイズ挿 入回路へ と入 力 してい る.
この回路 は,デ ジタル回路 の出力信 号 が`1'の場合 はCANバ ス上 の信号値 を強制的 に
ドミナン トに,'-1'の場合 はCANバ ス上 の信 号値 を強制的 に レセ シブに,そ れぞれ制御
す る ことが で きる.ま た,デ ジタル回路 の出力信号 が ・O'の場合 はCANバ ス上の通信 に
は影響を与 えない.








































図5.4:実装 した擬 似 ノイズ挿 入回路
5.2付随回路の製作
ここで,FPGAが 出力可能な信 号値 は`O'また はCl'であ るため,図5 .5に示 す差動合成
回路 をFPGAの 出力 と擬 似 ノイズ挿入 回路 の間 に挿 入す る.こ の回路 は,オ ペ アンプの
ブラス側か ら入力 された信 号 はそのま ま出力 され,マ イナ ス側 か ら入力 された信号 は反転
して出力 され るとい う回路 で ある.よ って,FPGAの 出 力 ピンを,・r用 と ・.1,用の二っ
川意 し,そ れ らとこの回路 を組 み合 わせ るこ とで,擬 似 ノイズ挿 入回路 へ ・.1●,℃ ・,・Pの
1、湯 値を出力可能 にな る.
次 に,擬 似 ノイズの強度 を任 意 に調整 す るため,図5 .6に示す よ うな4ビ ッ トのR-2R
ラ ダーDAコ ンバ ー タを作成 した.こ れをFPGAと,差 動合成回路 の プラス側 とマイ ナ
ス鯛それ ぞれの間 に設置 す る.こ の回路 に よ り,FPGAの 出力であ る3・3Vの0～醤 倍の
出力を任意 に生成 す る ことが で きる.
以上の 回路 と,CANバ ス上 の信 号 をFPGAへ 入力 す る際 に用 い るCANド ライバ に












































Technology社のMCP2551を 使 用 した.
5.3擬似ノイズ挿入器を用いた評価実験
まず,5.1節お よび52節 において製作 した擬似 ノイズ挿 入器 を用 いて,4章 においてi提

















2.4で定義 した総 オーバ ーヘ ッ ドフレーム数 を用 い る.こ こで,本 実験 で使用 した擬似 ノ
イズにつ いて説明 す る.白 井 らの先行研 究[17]から,降 圧 チ ョッパ回路 のバ スバ ー に流 れ
る寄生振動電流で生 じる信 号線 の誘起 電圧がCANの 通信 に影 響 をお よぼす こと,そ して
寄生振動の減衰 時間がCANの エ ラー時間 に関係 してい ることが指摘 されてい る.そ こで,
本実験 では,そ の よ うな ノイズ を模 した擬似 ノイズ を扱 う.具 体 的 には,CANバ ス上 の
信号値 を反転 させ た もの を,CANの1ビ ッ ト中の5～7割 の位置で 出力 し続 け るこ とで,
その間 にあるサ ンプ リングポイ ン トにお いて ビ ッ ト反転 が発生 してい る と判 断 され る.本
実験 の擬似 ノイズ挿入器 の設定 として は,デ ー タフ レームの1ビ ッ ト毎 にノイズ判定 を行
い,ノ イズ発生率 を0.1～1%まで0.1%刻 みで変化 させ る.標 準CANと 改良 プロ トコ
ルそれぞれ において,デ ー タフレーム を120ms間隔で1000回送信 し,総 オーバーヘ ッ ド
フレーム数 を比較 す る.
標準CANに おけ る実験結果 を図5.9に示す.こ の図か ら,ノ イズ発生率 が高 くな るほ
ど,ひ とっのデー タ フレーム におけ る再送 数が増加 してい るこ とが判 る.標 準CANに お
ける送信 ノー ドは,受 信 ノー ドが正常 にデータ フレーム を受信 す るまで再送 を繰 り返 すた
め,再 送数 の増加 によってバスの 占有率 が上 昇 してい る と考 え られ る.ま た,改 良プロ ト
コルにお ける実験結果 を図5.10に示す.こ こで,改 良 プロ トコルにおけ る総 オーバ ーヘ ッ
ドフレーム数 には,FECモ ー ドお よびイ ンター リー ブFECモ ー ドにお いて訂正 に使用 さ
れなかったパ リテ ィフレーム を含 める.こ の図か ら,ひ とつのデー タフレー ムにおけ る再
送数 の増加 を,パ リティ フレームで補 ってい るこ とが判 る.さ らに,標 準CANプ ロ トコ
ル と改良 プロ トコル の総 オーバ ーヘ ッ ドフレーム数の結果 の比較 を図5.11に示 す.こ の













































図5.10:改良 プ ロ トコル の 総 オ ー バ ーヘ ッ ドフ レー ム 数




































図5.11:標準CANお よび改良 プロ トコル の総 オーバーヘ ッ ドフレーム数の比較
図か ら,ま ず,ノ イズ発生率が低 い場合 においては,標 準CANと 比較 して改良 プロ トコ
ルの方が総 オーバーヘ ッ ドフレー ム数が 多い こ とが判 る.し か し,ノ イズ発生率が高 くな
るにつれ,改 良 プロ トコルの方が標 準CANよ りも総 オーバーヘ ッ ドフレーム数が減少 し
てい くことが判 る.こ の結果 か ら,ノ イズ発生率が高 くな るほ ど,改 良 プロ トコルは標準
CANプ ロ トコル よ り総オーバーヘ ッ ドフ レーム数 が減 少 し,改 良プロ トコルが標 準CAN
の性能 を向上 させ る ことが判 った.
次 に,白 井 らの先行研究[17]において観測 され た寄生振動 を模 した擬 似 ノイズ を用 いた
実験 を行 った.具 体 的には,ま ず,MATLABを 使用 して三角関数.4sin(2πft)と減衰率eαめ
をかけ合 わせ た ものを計算 し,そ の結 果 を量子化 して擬似 ノイズ挿 入器か ら出力で きるよ
うに した もの を使用 す る.MATLABを 使用 して計算 した ものの うち,減 衰率 が0.5*10-6
の ときの三角 関数の波形 を図5.12に,0.8*10-6のときの波形 を図5.13にそれ ぞれ示 す.
本実験 で は,ス イ ッチ ング周波数10khzのDC.DCコンバ ー タを想 定す るため,こ の擬
似 ノイズを10khzごとに出力 す る.ま た,本 実験 で の送信 ノー ドは標準CANを 使用 し,
減衰率 は0.1*10-6から1.0*10-6まで0.1*10-6刻みで変化 させ た.そ れ以外 の実験 設
定は先程の評価 実験 と同様 の もので ある.評 価尺度 には,フ レームの故 障率 を用 いた.こ
れは,各 送信 フレームの再送数 の合 計 を,送 信 フレーム数で割 った もので ある.
実験結果 を図5.14に示 す.こ の図か ら,減 衰率 が高 くな るほ どフレー ム故 障率が減 少
しているこ とが判 る.こ の結果 は,白 井 らの先行研究[17]にお いて,実 際 のDC-DCコ ン
バータを使用 した実験結果 と同様 の もので ある.よ って,本 研 究で製作 した擬似 ノイズ挿
入器 は,実 際のDC-DCコ ンバ ー タのスイ ッチ ングノイズを想定 したi擬似 ノイズ を出力可
能で ある ことが判 った.た だ し,本 研 究で製作 した擬似 ノイズ挿 入器の ドライ ブ能力 は,
5・1節で述 べたCANバ スのシ ミュレー シ ョンの ように送受信 ノー ドが各一個 の場合 の負荷




























図5.13:減 衰 率0.8*10-6の と き の 三 角 関 数 の 波 形






















図5.14:各減衰 率 におけ るフレー ムの故障率
インピー ダンスが前 提で あ る.し たが って,CANバ ス上 に複 数の ノー ドが接続 され,負
荷が よ り重 くな った場合 には,再 設計 が必要で あ る.

第6章 結論
本研究 では,高 電磁 環境 を想定 したCANハ イ ブ リッ ド通信 プロ トコル の改良 お よび,
その プロ トコルの評価実験 を定量 的 に行 うた めの,擬 似 ノイズ挿入器 の開発を行 った.ま
ず,故 障モデ ルを再検討 す るた め,DC-DCコ ンバ ータを用 いた ノイズ印加 実験 を行 った.
この実験結果 よ り,DC-DCコンバー タノイズ下 にお けるCANの 故障傾向お よびイ ンバー
タノイズ との傾 向の違 いが判 明 した.そ の実験結果 よ り,イ ンター リー ブFECモ ー ドを
導入 し,中 村 らのハイ ブ リッ ド通信 プロ トコル を改良 した.改 良 プロ トコルは,中 村 らの
提案 したハイ ブ リッ ド通信 プロ トコル にお けるFECモ ー ドとHALTモ ー ドの間に,イ ン
ター リーブFECモ ー ドを導入 したプロ トコルで ある.こ のプロ トコルの特徴 としては,イ
ンター リー ブを導入す る ことで,ア プ リケーシ ョン層でのオーバヘ ッ ドと引き換 えにバ ー
ス トエ ラーへの耐性 強化 を図 って い ることがあ る.ま た,改 良 プロ トコル のモー ド遷移 に
は,既 存 のCANノ ー ドに組 み込 まれて いるエ ラーカ ウンタの差分値 を利用 す る.こ のプ
ロ トコルの実 装 はアプ リケーシ ョン層上 で行 えるた め,既 存 のCANノ ー ドの一部 を変更
をす るだけで改 良 プロ トコル を利用 す るこ とがで きる.次 に,改 良 プロ トコルの評価実験
を定量 的に行 うための,擬i似ノイズ挿入器 を開発 した.こ の擬 似 ノイズ挿入器 は,オ ペ ア
ンプ とトランジス タを用 いた アナロ グ回路 とFPGAに よるデジタル回路 に よって構 成 さ
れてお り,任 意 のタイ ミング と強 度でCANバ スの信号値 を制御 す る こ とがで きるた め,
DC-DCコンバ ー タのスイ ッチ ングノイ ズを想 定 した擬似 ノイズ を等価 的に発 生 させ る こ
とがで きる.最 後 に,擬 似 ノイズ挿 入器 を用 いて,改 良 プロ トコルを実 装 したCANノ ー
ドの性能評価実験 を行 った.こ の実験 に よ り,高 電磁環境下 において,提 案 す る改良 プロ
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